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ACORD DE PRELUCRARE A DATELOR

Acord privind Prelucrarea Datelor
cu Caracter Personal — DPA

VERSIUNEA PUBLICAT IN VIGOARE DE LA LIMBA
2026.3 - versiune curenta 22 iulie 2026 22 iulie 2026 Romana

Aceasta pagina prezinta versiunea curenta. Pentru contractele existente poate fi
aplicabila o versiune anterioara identificata in Oferta sau Acordul Clientului.

Prezentul Acord privind Prelucrarea Datelor (,DPA") face parte din Contractul dintre Client, in
calitate de Operator, si SPECTRALAB SOLUTIONS S.R.L. (,Routena”), in calitate de
imputernicit, si reglementeaza prelucrarea datelor cu caracter personal de catre Routena in
numele Clientului, conform art. 28 din Regulamentul (UE) 2016/679 (GDPR).

Domeniul de aplicare si rolurile Partilor

Prezentul DPA se aplica exclusiv prelucrarilor in cadrul carora Routena prelucreaza date cu

caracter personal in numele si conform instructiunilor Clientului.

Pentru prelucrarile in cadrul carora Routena stabileste Th mod independent scopurile si mijloacele
prelucrarii, inclusiv, dupa caz, administrarea relatiei contractuale, facturarea proprie, securitatea
Platformei, prevenirea fraudelor si abuzurilor si respectarea obligatiilor legale, Routena actioneaza
Tn calitate de operator independent, iar aceste prelucrari sunt descrise in Politica de

Confidentialitate.

Anumite categorii de date (de exemplu date de autentificare, adrese IP, jurnale de acces si
comunicari de suport) intra sub incidenta prezentului DPA numai atunci cand sunt prelucrate de
Routena in numele si conform instructiunilor Clientului. Atunci cand Routena prelucreaza aceste
date pentru securitatea Platformei, prevenirea abuzurilor, administrarea relatiei contractuale ori
propriile obligatii de suport, Routena actioneaza in calitate de operator independent, potrivit

Politicii de Confidentialitate.

1. Obiectul si durata prelucrarii
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Routena prelucreaza datele cu caracter personal exclusiv pentru furnizarea Serviciilor descrise in
Contract, pe durata Contractului si pentru perioada de stergere/returnare prevazuta la sectiunea

9. Detaliile sunt in Anexa 1.

2. Natura si scopul prelucrarii

Natura si scopul prelucrarii sunt furnizarea platformei de management pentru companii de
transport, expeditii si logistica (comenzi, planificare, flota, documente, monitorizare, facturare,
rapoarte), astfel cum sunt configurate de Client. Detaliile, categoriile de date si de persoane

vizate sunt in Anexa 1.

3. Instructiunile documentate ale Operatorului

Routena prelucreaza datele numai pe baza instructiunilor documentate ale Clientului, inclusiv cele
exprimate prin configurarea si utilizarea platformei si prin Contract. Instructiunile documentate se
aplica inclusiv oricaror transferuri internationale de date si accesului la date din tari terte. Daca o
cerinta legala obliga Routena sa prelucreze in alt mod, aceasta informeaza Clientul inainte, cu

exceptia cazului in care legea interzice acest lucru.

Routena informeaza de indata Clientul daca, in opinia sa, o instructiune incalca GDPR sau alte
dispozitii legale aplicabile privind protectia datelor. intr-un asemenea caz, Routena poate
suspenda executarea instructiunii vizate pana la confirmarea, modificarea ori retragerea acesteia

de catre Client.

4. Confidentialitate

Routena se asigura ca persoanele autorizate sa prelucreze datele s-au angajat sa respecte

confidentialitatea sau au o obligatie legala adecvata de confidentialitate.

5. Securitatea prelucrarii

Routena implementeaza si mentine masuri tehnice si organizatorice adecvate nivelului de risc,
tinand seama de natura, domeniul, contextul si scopurile prelucrarii, precum si de riscurile pentru

drepturile si libertatile persoanelor vizate, conform art. 32 GDPR.

Routena poate modifica masurile tehnice si organizatorice pe durata Contractului, cu conditia ca

modificarile sa nu reduca material nivelul general de securitate si protectie.
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Masurile tehnice si organizatorice aplicabile sunt descrise in Anexa privind masurile tehnice si

organizatorice (Anexa 2), care face parte din prezentul DPA.

6. Sub-imputerniciti

6.1. Clientul acorda o autorizare generala scrisa pentru recurgerea la sub-imputerniciti. Lista

actuald este publicata la https://routena.com/subimputerniciti (Anexa 3).

6.2. Routena notifica Clientul, de regula, cu cel putin 15 zile calendaristice inainte de activarea
unui nou sub-imputernicit, cu exceptia situatiilor urgente impuse de securitate, continuitate sau

lege. Clientul poate formula o obiectie intemeiata, care trebuie:
formulata in scris;
bazata pe motive concrete privind protectia datelor;
transmisa in termenul indicat.

Daca partile nu identifica o solutie rezonabila intr-un termen rezonabil, Clientul poate inceta
partea din Servicii afectata in mod direct de sub-imputernicitul vizat. Pentru partea afectata
incetata din acest motiv, Routena restituie proportional eventualele Taxe recurente achitate
anticipat aferente perioadei ulterioare incetarii, iar restul Contractului ramane neafectat. Aceasta
incetare nu constituie o anulare voluntara, ci reflecta imposibilitatea gasirii unei solutii acceptabile

la o obiectie intemeiata privind protectia datelor.

in situatiile urgente n care un nou sub-imputernicit este activat inainte de expirarea termenului de
notificare, Routena notifica Clientul cat mai curand posibil, iar Clientul isi pastreaza dreptul de a

obiecta ulterior notificarii, potrivit prezentei sectiuni.

6.3. Routena impune fiecarui sub-imputernicit aceleasi obligatii de protectie a datelor, in masura
aplicabila serviciilor incredintate, prevazute in prezentul DPA, si ramane responsabila fata de

Client pentru activitatea acestora.

7. Asistenta privind drepturile persoanelor vizate

Tinand cont de natura prelucrarii, Routena asista Clientul, prin masuri tehnice si organizatorice
adecvate, In indeplinirea obligatiei de a raspunde cererilor persoanelor vizate (acces, rectificare,
stergere, restrictionare, opozitie, portabilitate). Daca o persoana vizata adreseaza o cerere direct

catre Routena, aceasta o redirectioneaza catre Client fara intarziere nejustificata si nu raspunde

direct decat daca Clientul o instruieste n acest sens sau legea impune altfel.
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8. Asistenta privind securitatea, DPIA si consultarea autoritatii

Routena asista Clientul in asigurarea respectarii obligatiilor privind: securitatea prelucrarii,
notificarea incalcarilor catre autoritate si catre persoanele vizate, evaluarea impactului asupra
protectiei datelor (DPIA) si consultarea prealabila a autoritatii. in calitate de imputernicit, Routena
informeaza Clientul fara intarziere nejustificata dupa ce ia cunostinta de o incalcare a securitatii
datelor si depune eforturi rezonabile pentru transmiterea unei notificari initiale cat mai curand

posibil.

Notificarea cuprinde, in masura in care informatiile sunt disponibile: natura incalcarii, categoriile si
numarul aproximativ de persoane vizate si de inregistrari afectate, consecintele probabile si
masurile luate sau propuse pentru remediere. Informatiile indisponibile la momentul notificarii

v v A

initiale se comunica ulterior, fara intarziere nejustificata, pe masura ce devin disponibile.

Notificarea initiala nu reprezinta, prin ea insasi, o recunoastere a raspunderii sau a unei incalcari

contractuale de catre Routena.

9. Returnarea si stergerea datelor

La incetarea Serviciilor, Routena, la alegerea Clientului, returneaza Datele Clientului sau le sterge,

cu exceptia cazului in care legislatia aplicabila impune pastrarea acestora.

Returnarea datelor si perioada in care acestea pot fi recuperate se realizeaza conform Anexei

privind Portabilitatea Datelor si Schimbarea Furnizorului.

Daca Clientul solicita stergerea inainte de expirarea perioadei de recuperare, acesta confirma ca

nu mai solicita returnarea sau exportul datelor respective.

Datele sunt eliminate din sistemele active Tn termen de maximum 60 de zile de la expirarea
perioadei de recuperare, de la confirmarea renuntarii la returnare sau de la o alta data convenita
de Parti. Copiile existente in sistemele de backup sunt eliminate conform ciclurilor normale de
retentie si suprascriere, cu conditia sa nu fie restaurate ori prelucrate in alte scopuri decét
continuitatea, securitatea sau obligatiile legale. Daca o copie de siguranta este restaurata, datele

care ar fi trebuit deja sterse sunt supuse din nou procesului de eliminare.

La cererea rezonabila a Clientului, Routena confirma finalizarea procesului de stergere.

10. Audit si informatii

r
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Routena pune la dispozitia Clientului informatiile necesare pentru a demonstra respectarea
obligatiilor din prezentul DPA si permite audituri, inclusiv inspectii, realizate de Client sau de un
auditor mandatat, cu un preaviz rezonabil, in timpul programului de lucru si fara a afecta

securitatea altor clienti.

Cu exceptia cazului in care o autoritate competenta sau legea impune altfel, auditurile la fata
locului se limiteaza, ca regula, la unul pe an calendaristic, se anunta cu cel putin 30 de zile in
avans, se desfasoara sub obligatii de confidentialitate si pe cheltuiala Clientului. Routena poate
raspunde unei cereri de audit si prin punerea la dispozitie a documentatiei, rapoartelor de audit
sau atestarilor relevante disponibile, atunci cand acestea acopera in mod rezonabil obiectul

auditului.

Limita de un audit pe an calendaristic nu se aplica: dupa un incident semnificativ de securitate;
atunci cand exista indicii rezonabile de neconformitate; la solicitarea unei autoritati competente;

sau atunci cand legea impune altfel.

Auditorul mandatat de Client trebuie sa fie independent, sa nu fie un concurent direct al Routena

si sa respecte obligatiile de confidentialitate si securitate aplicabile.

11. Transferuri internationale

Orice transfer in afara UE/SEE se realizeaza numai cu garantii adecvate: o decizie de adecvare a
Comisiei Europene (inclusiv cadrul UE-SUA de confidentialitate a datelor — ,Data Privacy
Framework” recunoscut prin Decizia de punere in aplicare (UE) 2023/1795 — acolo unde
furnizorul este certificat) sau clauzele contractuale standard aprobate de Comisia Europeana,
insotite, unde este cazul, de o evaluare a impactului transferului (TIA) si de masuri suplimentare
adecvate. Detaliile privind regiunea de prelucrare si mecanismul de transfer aplicabil fiecarui

furnizor sunt indicate in Lista Sub-imputernicitilor.

12. Monitorizarea conducatorilor auto
si a angajatilor (Legea nr. 190/2018)

Functionalitatile de localizare GPS si monitorizare a vehiculelor pot constitui o forma de
monitorizare a angajatilor atunci cand sunt utilizate in raport cu salariatii Clientului. Clientul este
responsabil, In calitate de Operator si, dupa caz, de angajator, pentru stabilirea temeiului legal,
indeplinirea obligatiilor de informare si consultare si respectarea conditiilor aplicabile monitorizarii
la locul de munca. in m3sura in care art. 5 din Legea nr. 190/2018 este aplicabil, Clientul
garanteaza respectarea cerintei de subsidiaritate, confirmand ca alte forme si modalitati mai putin

intruzive de atingere a scopului nu si-au dovedit anterior eficienta. Routena ramane responsabila
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pentru propriile obligatii in calitate de imputernicit, inclusiv respectarea instructiunilor

documentate, securitatea si asistenta prevazuta de prezentul DPA.

Routena prelucreaza datele de localizare exclusiv in calitate de imputernicit si nu determina
scopurile monitorizarii. Istoricul GPS accesibil in mod curent prin Platforma este pastrat timp de 7
zile. Copiile tehnice existente in sistemele de backup sunt supuse ciclurilor normale de retentie si

nu sunt disponibile pentru utilizare operationald curenta.

13. Raspundere si prioritatea documentelor

in privinta datelor cu caracter personal, in caz de neconcordanta intre prezentul DPA si celelalte
documente contractuale, prevaleaza DPA. Raspunderea este guvernata de Contract si de

legislatia aplicabila privind protectia datelor.

Nicio prevedere din prezentul DPA nu limiteaza drepturile persoanelor vizate sau competentele
autoritatilor de supraveghere si nu inlatura raspunderea care nu poate fi limitata potrivit legislatiei

aplicabile.

Anexa 1 — Detaliile prelucrarii

Operator: Clientul.

imputernicit: SPECTRALAB SOLUTIONS S.R.L. (Routena).

Durata: pe durata Contractului + perioada de stergere/returnare (sectiunea 9).
Natura si scopul: furnizarea platformei TMS, conform configurarii Clientului.

Operatiuni de prelucrare: colectare, inregistrare, organizare, structurare, stocare, consultare,

utilizare, modificare, corelare, transmitere, export, restrictionare si stergere.

Categorii de persoane vizate (in functie de functionalitatile utilizate de Client): administratori de
cont; utilizatori si angajati ai Clientului; conducatori auto proprii sau externi; colaboratori;
reprezentanti si contacte ale clientilor, furnizorilor, transportatorilor si partenerilor Clientului;

persoane mentionate in documentele de transport, facturare sau comanda.

Categorii de date (in functie de utilizare): date de identificare si de contact; date de
autentificare; date despre conducatori auto si documente (permise, valabilitati); date de
localizare GPS ale vehiculelor si conducatorilor auto; date despre comenzi, rute, statusuri si

documente de transport; date financiare si fiscale (inclusiv e-Factura); date tehnice de utilizare
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(IP, jurnale de acces); numere de identificare nationald; seria si numarul permisului; copii ale
documentelor incarcate; semnaturi; date privind vehiculele asociate unor persoane; comunicatii

de suport; continutul documentelor de transport.

Platforma nu este destinata prelucrarii categoriilor speciale de date prevazute la art. 9 GDPR sau
a datelor privind condamnarile penale si infractiunile, cu exceptia cazului in care o asemenea
prelucrare este prevazuta expres in Oferta sau intr-o anexa contractuald, iar Clientul a stabilit un

temei legal adecvat si instructiuni documentate.

Clientul nu va incarca asemenea date in campuri, documente sau functionalitati care nu sunt

destinate Tn mod expres prelucrarii acestora.

Anexa 2 — Masuri tehnice si organizatorice

Protectia datelor in tranzit

Conexiunile publice catre Platforma utilizeaza mecanisme de criptare in tranzit, inclusiv

HTTPS/TLS, furnizate si configurate prin infrastructura tehnica utilizata de Routena.

Controlul accesului

Accesul la functionalitatile si datele Platformei este controlat prin roluri si permisiuni. Verificarile
relevante sunt aplicate la nivelul componentelor serverului si, unde este necesar, la nivelul

interfetei utilizatorului.

Separarea datelor clientilor

Routena utilizeaza o arhitectura multi-tenant cu mecanisme de separare logica a datelor fiecarui
Client. Operatiunile asupra datelor aferente unui Client sunt supuse controalelor de identificare si

delimitare a Clientului relevant.

Jurnalizare

Routena pastreaza jurnale tehnice si de audit pentru activitatile relevante, in scopuri de

securitate, investigare a incidentelor, depanare si respectare a obligatiilor contractuale si legale.

Copii de siguranta si continuitate

Routena utilizeaza procese automate si periodice de realizare a copiilor de siguranta pentru
principalele componente de stocare a Datelor Clientului, inclusiv baza de date de productie si
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fisierele ori documentele stocate n serviciile de stocare utilizate.

Copiile de siguranta sunt pastrate conform unor perioade interne de retentie stabilite in functie de

componenta tehnica, necesitatile de continuitate si obligatiile aplicabile.

Routena mentine mecanisme rezonabile de recuperare si continuitate, fara a garanta recuperarea
integrald a tuturor datelor sau recuperarea pana la un anumit moment, in lipsa unui angajament

expres intr-un SLA distinct.

Monitorizare si gestionarea incidentelor

Routena utilizeaza mecanisme de monitorizare tehnica, jurnalizare si alertare pentru identificarea

problemelor operationale si a anumitor evenimente relevante de securitate.

Incidentele sunt evaluate si gestionate conform procedurilor interne, inclusiv prin masuri de
investigare, limitare, remediere si notificare, atunci cand notificarea este impusa de lege sau de
DPA.

Dezvoltare si administrare

Routena aplica masuri rezonabile pentru controlul accesului la mediile de productie, gestionarea
modificarilor, administrarea furnizorilor si protejarea informatiilor de autentificare si a secretelor

tehnice.

Subimputerniciti

Furnizorii care prelucreaza date cu caracter personal in numele Routena sunt supusi obligatiilor
contractuale si verificarilor aplicabile potrivit DPA. Lista actuald a subimputernicitilor este
disponibila pe pagina juridica Routena.

Anexa 3 — Sub-imputerniciti

Lista sub-imputernicitilor autorizati este publicata si mentinuta la

https://routena.com/subimputerniciti, impreuna cu procedura de notificare si de obiectie.
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